МКОУ «Андрюшинская СОШ»
  
ПРИКАЗ

от    29 июля   2018 г.                                                                                         № 55

Об информационной безопасности школы.

В целях осуществления ограничения доступа обучающихся к ресурсам
и материалам сети Интернет, не имеющим отношения к образовательному процессу, сохранности конфиденциальных сведений о логинах и паролях образовательного учреждения
ПРИКАЗЫВАЮ:
1. Утвердить:
· Правила использования сети Интернет (Приложение 1);
· Инструкцию для сотрудников школы о порядке действий при осуществлении контроля использования обучающимися сети Интернет (Приложение 2);
· Положение о сайте школы (Приложение 3).
2. Библиотекарю З.Г.Бастриковой следить за обновлением Федерального списка экстремистских материалов и проводить проверку поступающей в библиотеку школы литературы, периодических изданий и материалов согласно данному списку, срок исполнения — постоянно.
3. Библиотекарю З.Г.Бастриковой проводить ревизию библиотечного фонда школы на предмет выявления литературы и материалов, содержащих информацию экстремистской направленности, срок исполнения – 1 раз в квартал.
4.Ответственным за информационную безопасность школы назначить директора школы Калегину Н.М.
4. Ответственному за информационную безопасность  Н.М.Калегиной:
· проводить обновление фильтра контентной фильтрации согласно данным Федерального списка экстремистских материалов, срок исполнения — постоянно.
· обеспечить безопасность хранения логинов и паролей (файловый сервер, КПМО, РБД, электронная почта ОУ).
· ознакомить сотрудников школы с данным приказом и его приложениями, срок исполнения —до 31.08.2018 года.



Директор ОУ _______________  Н.М.Калегина


 Приложение 1
  к приказу № 55 от 29.07.2018г

Правила использования сети Интернет
1. Общие положения
1.1. Использование сети Интернет в образовательной организации направлено на
решение задач учебно-воспитательного процесса.
1.2. Настоящие Правила регулируют условия и порядок использования сети
Интернет в образовательной организации.
1.3. Настоящие Правила имеют статус локального нормативного акта
Образовательной организации.
2. Организация использования сети Интернет в образовательной организации
2.1. Правила вводятся в действие приказом директора школы.
2.2. Директор школы отвечает за обеспечение эффективного и безопасного доступа
к сети Интернет в школе, а также за выполнение установленных правил.
2.3. Во время уроков и других занятий в рамках учебного плана контроль
использования обучающимися сети Интернет осуществляет учитель, ведущий занятие.
При этом учитель:
· наблюдает за использованием компьютера и сети Интернет обучающимися;
· принимает меры по пресечению обращений к ресурсам, не имеющим   отношения к образовательному процессу.
2.4. Во время свободного доступа обучающихся к сети Интернет вне учебных
занятий, контроль использования ресурсов Интернета осуществляют работники школы.
Работник образовательной организации:
· наблюдает за использованием компьютера и сети Интернет обучающимися;
· принимает меры по пресечению по пресечению обращений к ресурсам, не имеющих отношения к образовательному процессу;
· сообщает классному руководителю о преднамеренных попытках обучающегося осуществить обращение к ресурсам, не имеющим отношения к образовательному процессу.
2.5. При использовании сети Интернет в школе обучающимся предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношение к образовательному процессу. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в школе.
2.6. Пользователи сети Интернет в школе должны учитывать, что технические средства и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети Интернет вследствие частого обновления ресурсов. В связи с этим существует вероятность обнаружения обучающимися ресурсов, не имеющих отношения к образовательному процессу и содержание которых противоречит законодательству Российской Федерации. Участникам использования сети Интернет в школе следует осознавать, что школа не несет ответственности за случайный доступ к подобной информации, размещенной не на интернет-ресурсах школы.
2.7. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в школе правилами обеспечивается ответственным за информационную безопасность.
2.8. Принципы размещения информации на интернет-ресурсах школы призваны обеспечивать:
· соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
· защиту персональных данных обучающихся, учителей и сотрудников;
· достоверность и корректность информации.
2.9. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на интернет-ресурсах, создаваемых школой, только с письменного согласия родителей или иных законных представителей обучающихся. Персональные данные учителей и сотрудников школы размещаются на ее интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.
2.10. В информационных сообщениях о мероприятиях, размещенных на сайте школы без уведомления и получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество учителя, сотрудника или родителя.
2.11. При получении согласия на размещение персональных данных представитель школы обязан разъяснить возможные риски и последствия их опубликования. Школа не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных.
3. Использование сети Интернет в образовательной организации
3.1. Использование сети Интернет в школе осуществляется, как правило, в целях образовательного процесса.
3.2. По разрешению заместителя директора школы по учебной работе учителя, сотрудники и обучающиеся вправе:
· размещать собственную информацию в сети Интернет на интернет-ресурсах школы;
· иметь учетные записи на интернет-ресурсах школы.
3.3. Обучающемуся запрещается:
· обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);
· осуществлять любые сделки через Интернет;
· осуществлять загрузки файлов на компьютер школы без специального разрешения;
· распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
3.4. При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательному процессу, обучающийся обязан незамедлительно сообщить об этом учителю, проводящему занятие. Учитель обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом учителю информатики школы.
Ответственный за информационную безопасность  обязан:
· принять информацию от учителя;
· направить информацию о некатегоризированном ресурсе разработчику контентфильтра (в течение суток);
· в случае явного нарушения обнаруженным ресурсом законодательства
· Российской Федерации сообщить о нем по специальной «горячей линии» (http://skf.edu.ru) для принятия мер в соответствии с законодательством Российской Федерации (в течение суток).
Передаваемая информация должна содержать:
· доменный адрес ресурса;
· сообщение о тематике ресурса, предположения о нарушении ресурсом законодательства Российской Федерации либо его несовместимости с задачами образовательного процесса;
· дату и время обнаружения.



Приложение 2
к приказу № 55 от 29.07.2018 г.

Инструкция 
для сотрудников МКОУ «Андрюшинская СОШ»
 о порядке действий при осуществлении контроля использования обучающимися сети Интернет

1. Настоящая инструкция устанавливает порядок действий сотрудников школы
при обнаружении:
· обращения обучающихся к контенту, не имеющему отношения к образовательному процессу;
· отказа при обращении к контенту, имеющему отношение к образовательному процессу, вызванного техническими причинами.
2. Контроль использования обучающимися сети Интернет осуществляют:
· во время занятия — проводящий его учитель и (или) работник школы, специально выделенный для помощи в проведении занятий;
· во время использования сети Интернет для свободной работы обучающихся — работники школы.
3. Учитель:
· определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы одного обучающегося;
· наблюдает за использованием обучающимися компьютеров и сети Интернет;
· способствует осуществлению контроля объемов трафика школы в сети Интернет;
· запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;
· доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет;
· принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.
4. При обнаружении ресурса, который, по мнению учителя, содержит информацию, запрещенную для распространения в соответствии с законодательством Российской Федерации, или иного потенциально опасного для обучающихся контента, он сообщает об этом ответственному за информационную безопасность.
5. В случае отказа доступа к ресурсу, разрешенному в школе, учитель также
сообщает об этом ответственному за информационную безопасность  школы.



Приложение 3
к приказу №55  от 29.07.2018 г.
Приложение 1
____Муниципальное казённое общеобразовательное учреждение
 «Андрюшинская средняя общеобразовательная школа»
(Наименование образовательной организации)

УТВЕРЖДАЮ


[bookmark: _GoBack]Руководитель
______МКОУ «АСОШ»__
           (Наименование ОО)
_________________Калегина Н.М_
(Ф.И.О. руководителя)
«____» ________________ 20___ г.

Положение об официальном сайте образовательной организации

1. Общие положения
1.1. Положение об официальном сайте образовательной организации (далее – Положение) разработано в соответствии с Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» (далее – Федеральный закон «Об образовании в Российской Федерации»), Правилами размещения на официальном сайте образовательной организации в информационно-телекоммуникационной сети «Интернет» и обновления информации об образовательной организации, утв. постановлением Правительства РФ от 10.07.2013 № 582 (далее – Правила), приказом Федеральной службы по надзору в сфере образования и науки от 29.05.2014 № 785 «Об утверждении требований к структуре официального сайта образовательной организации в информационно-телекоммуникационной сети “Интернет” и формату предоставления на нем информации».
1.2. Положение определяет статус, основные понятия, принципы организации и ведения официального сайта образовательной организации (далее – ОО).
1.3. Функционирование официального сайта ОО регламентируется действующим законодательством РФ, Положением, приказом руководителя ОО.
1.4. Официальный сайт ОО является электронным общедоступным информационным ресурсом, размещенным в сети «Интернет».
1.5. Целями создания официального сайта ОО являются:
– обеспечение открытости деятельности ОО;
– реализация прав граждан на доступ к открытой информации при соблюдении норм профессиональной этики педагогической деятельности и норм информационной безопасности;
– реализация принципов единства культурного и образовательного пространства, демократического государственно-общественного управления ОО;
– информирование общественности о развитии и результатах уставной деятельности ОО, поступлении и расходовании материальных и финансовых средств;
– защита прав и интересов участников образовательного процесса.
1.6. Положение регулирует информационную структуру официального сайта ОО в сети «Интернет», порядок размещения и обновления информации, а также порядок обеспечения его функционирования.
1.7. Положение принимается ___Педагогическим советом школы_____________
(Орган управления ОО)
и утверждается руководителем ОО.
2. Информационная структура официального сайта ОО
2.1. Информационный ресурс официального сайта ОО формируется из общественно-значимой информации в соответствии с уставной деятельностью ОО для всех участников образовательного процесса, деловых партнеров, заинтересованных лиц.
2.2. Информационный ресурс официального сайта ОО является открытым и общедоступным. Информация официального сайта ОО излагается общеупотребительными словами (понятными широкой аудитории) на русском (языке республики), английском языках.
2.3. Официальный сайт ОО является структурным компонентом единого информационного образовательного пространства _Свердловской области__,
(Регион)
связанным гиперссылками с другими информационными ресурсами образовательного пространства региона. Ссылка на официальный сайт Минобрнауки России обязательна.
2.4. Информация, размещаемая на официальном сайте ОО, не должна:
– нарушать права субъектов персональных данных;
– нарушать авторское право;
– содержать ненормативную лексику;
– унижать честь, достоинство и деловую репутацию физических и юридических лиц;
– содержать государственную, коммерческую или иную специально охраняемую тайну;
– содержать информационные материалы, содержащие призывы к насилию и насильственному изменению основ конституционного строя, разжигающие социальную, расовую, межнациональную и религиозную рознь, пропаганду наркомании, экстремистских религиозных и политических идей;
– содержать материалы, запрещенные к опубликованию законодательством РФ;
– противоречить профессиональной этике в педагогической деятельности.
2.5. Размещение информации рекламно-коммерческого характера допускается только по согласованию с руководителем ОО. Условия размещения такой информации регламентируются Федеральным законом от 13.03.2006 № 38-ФЗ «О рекламе» и специальными договорами.
2.6. Информационная структура официального сайта ОО определяется в соответствии с задачами реализации государственной политики в сфере образования.
2.7. Информационная структура официального сайта ОО формируется из двух видов информационных материалов: обязательных к размещению на сайте ОО (инвариантный блок) и рекомендуемых к размещению (вариативный блок).
2.8. В соответствии с пп. 3, 4 Правил образовательная организация размещает на официальном сайте:
2.8.1. информацию:
– о дате создания ОО, об учредителе, учредителях ОО, о месте нахождения ОО и ее филиалов (при наличии), режиме, графике работы, контактных телефонах и об адресах электронной почты;
– о структуре и об органах управления ОО, в т. ч.: наименование структурных подразделений (органов управления); фамилии, имена, отчества и должности руководителей структурных подразделений; места нахождения структурных подразделений; адреса официальных сайтов в сети «Интернет» структурных подразделений (при наличии); адреса электронной почты структурных подразделений (при наличии); сведения о наличии положений о структурных подразделениях (об органах управления) с приложением копий указанных положений (при их наличии);
– об уровне образования;
– о формах обучения;
– о нормативном сроке обучения;
– о сроке действия государственной аккредитации образовательной программы (при наличии государственной аккредитации);
– об описании образовательной программы с приложением ее копии;
– об учебном плане с приложением его копии;
– об аннотации к рабочим программам дисциплин (по каждой дисциплине в составе образовательной программы) с приложением их копий (при наличии);
– о календарном учебном графике с приложением его копии;
– о методических и об иных документах, разработанных ОО для обеспечения образовательного процесса;
– о реализуемых образовательных программах с указанием учебных предметов, предусмотренных соответствующей образовательной программой;
– о численности обучающихся по реализуемым образовательным программам за счет бюджетных ассигнований федерального бюджета, бюджетов субъектов РФ, местных бюджетов и по договорам об образовании за счет средств физических и (или) юридических лиц;
– о языках, на которых осуществляется образование (обучение);
– о федеральных государственных образовательных стандартах и об образовательных стандартах с приложением их копий (при наличии);
– о руководителе образовательной организации, его заместителях, руководителях филиалов образовательной организации (при их наличии), в т. ч.: фамилия, имя, отчество (при наличии) руководителя, его заместителей; должность руководителя, его заместителей; контактные телефоны; адрес электронной почты;
– о персональном составе педагогических работников с указанием уровня образования, квалификации и опыта работы, в т. ч.: фамилия, имя, отчество (при наличии) работника; занимаемая должность (должности); преподаваемые дисциплины; ученая степень (при наличии); ученое звание (при наличии); наименование направления подготовки и (или) специальности; данные о повышении квалификации и (или) профессиональной переподготовке (при наличии); общий стаж работы; стаж работы по специальности;
– о материально-техническом обеспечении образовательной деятельности, в т. ч. сведения о наличии оборудованных учебных кабинетов, объектов для проведения практических занятий, библиотек, объектов спорта, средств обучения и воспитания, об условиях питания и охраны здоровья обучающихся, о доступе к информационным системам и информационно-телекоммуникационным сетям, об электронных образовательных ресурсах, к которым обеспечивается доступ обучающихся;
– о количестве вакантных мест для приема (перевода) по каждой образовательной программе (на места, финансируемые за счет бюджетных ассигнований, местных бюджетов, по договорам об образовании за счет средств физических и (или) юридических лиц);
– о наличии и условиях предоставления обучающимся мер социальной поддержки;
– о наличии интерната, количестве жилых помещений в интернате для иногородних обучающихся;
– об объеме образовательной деятельности, финансовое обеспечение которой осуществляется за счет бюджетных ассигнований федерального бюджета, бюджетов субъектов РФ, местных бюджетов, по договорам об образовании за счет средств физических и (или) юридических лиц;
– о поступлении финансовых и материальных средств и об их расходовании по итогам финансового года.
2.8.2. копии:
– устава ОО;
– лицензии на осуществление образовательной деятельности (с приложениями);
– свидетельства о государственной аккредитации (с приложениями) (кроме ДОО);
– плана финансово-хозяйственной деятельности ОО, утвержденного в установленном законодательством РФ порядке, или бюджетной сметы ОО;
– локальных нормативных актов, предусмотренных ч. 2 ст. 30 Федерального закона «Об образовании в Российской Федерации», правил внутреннего распорядка обучающихся, правил внутреннего трудового распорядка и коллективного договора;
2.8.3. отчет о результатах самообследования;
2.8.4. документ о порядке оказания платных образовательных услуг, в т. ч. образец договора об оказании платных образовательных услуг, документ об утверждении стоимости обучения по каждой образовательной программе;
2.8.5. предписания органов, осуществляющих государственный контроль (надзор) в сфере образования, отчеты об исполнении таких предписаний;
[bookmark: Par0]2.8.6. иную информацию, которая размещается, опубликовывается по решению образовательной организации и (или) размещение, опубликование которой являются обязательными в соответствии с законодательством РФ.
2.9. Информационные материалы вариативного блока могут быть расширены ОО и должны отвечать требованиям пп. 2.1-2.5 Положения.
2.10. Органы управления образованием могут вносить рекомендации по содержанию, характеристикам дизайна и сервисных услуг официального сайта ОО.
3. Порядок размещения и обновления информации на официальном сайте ОО
3.1. Образовательная организация обеспечивает координацию работ по информационному наполнению официального сайта.
3.2. Образовательная организация самостоятельно или по договору с третьей стороной обеспечивает:
– размещение материалов на официальном сайте ОО в текстовой и (или) табличной формах, а также в форме копий документов;
– доступ к размещенной информации без использования программного обеспечения, установка которого на технические средства пользователя информации требует заключения лицензионного или иного соглашения с правообладателем программного обеспечения, предусматривающего взимание с пользователя информации платы;
– защиту информации от уничтожения, модификации и блокирования доступа к ней, а также иных неправомерных действий в отношении нее;
– возможность копирования информации на резервный носитель, обеспечивающий ее восстановление;
– защиту от копирования авторских материалов;
– постоянную поддержку официального сайта ОО в работоспособном состоянии;
– взаимодействие с внешними информационно-телекоммуникационными сетями, сетью «Интернет»;
– проведение регламентных работ на сервере;
– разграничение доступа персонала и пользователей к ресурсам официального сайта и правам на изменение информации.
3.3. Содержание официального сайта ОО формируется на основе информации, предоставляемой участниками образовательного процесса ОО.
3.4. Подготовка и размещение информационных материалов инвариантного блока официального сайта ОО регламентируется приказом руководителя ОО.
3.5. Список лиц, обеспечивающих подготовку, обновление и размещение материалов инвариантного блока официального сайта ОО, обязательно предоставляемой информации и возникающих в связи с этим зон ответственности, утверждается приказом руководителя ОО.
3.6. Официальный сайт ОО размещается по адресу: https://andrushino.uralschool.ru/ с обязательным предоставлением информации об адресе вышестоящему органу управления образованием.
3.7. Адрес официального сайта ОО и адрес электронной почты ОО отражаются на официальном бланке ОО.
3.8. При изменении устава и иных документов ОО, подлежащих размещению на официальном сайте ОО, обновление соответствующих разделов сайта производится не позднее 10 рабочих дней после утверждения указанных документов.
4. Ответственность и обязанности за обеспечение функционирования официального сайта ОО
4.1. Обязанности лиц, назначенных приказом руководителя ОО:
– обеспечение взаимодействия с третьими лицами на основании договора и обеспечение постоянного контроля за функционированием официального сайта ОО;
– своевременное и достоверное предоставление информации третьему лицу для обновления инвариантного и вариативного блоков;
– предоставление информации о достижениях и новостях ОО не реже ______1раз в 10дней_.
4.2. Для поддержания работоспособности официального сайта ОО в сети «Интернет» возможно заключение договора с третьим лицом (при этом на третье лицо возлагаются обязанности, определенные п. 3.2 Положения).
4.3. При разделении обязанностей по обеспечению функционирования официального сайта ОО между участниками образовательного процесса и третьим лицом обязанности первых прописываются в приказе руководителя ОО, обязанности второго – в договоре ОО с третьим лицом.
4.4. Иные (необходимые или не учтенные Положением) обязанности, могут быть прописаны в приказе руководителя ОО или определены договором ОО с третьим лицом.
4.5. Дисциплинарная и иная предусмотренная действующим законодательством РФ ответственность за качество, своевременность и достоверность информационных материалов возлагается на ответственных лиц ОО, согласно п. 3.5 Положения.
4.6. Порядок привлечения к ответственности лиц, обеспечивающих создание и функционирование официального сайта ОО по договору, устанавливается действующим законодательством РФ.
4.7. Ответственность за содержание информации, представленной на сайте, несет
руководитель и ответственный сотрудник образовательной организации, в обязанности
которого входит размещение и обновление информации на официальном сайте.
4.8. Лица, ответственные за функционирование официального сайта ОО, несут ответственность:
– за отсутствие на официальном сайте ОО информации, предусмотренной п. 2.8 Положения;
– за нарушение сроков обновления информации в соответствии с пп. 3.8, 4.3 Положения;
– за размещение на официальном сайте ОО информации, противоречащей пп. 2.4, 2.5 Положения;
– за размещение на официальном сайте ОО недостоверной информации.
5. Финансовое, материально-техническое обеспечение функционирования официального сайта ОО
5.1. Оплата работы ответственных лиц по обеспечению функционирования официального сайта ОО из числа участников образовательного процесса производится согласно Положению об оплате труда ОО.
5.1. Оплата работы третьего лица по обеспечению функционирования официального сайта ОО производится на основании договора, заключенного в письменной форме, за счет средств субсидии на финансовое обеспечение выполнения муниципального задания.






